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1. Introduccion

Esta guia tiene como objetivo ensefiar la instalacion, configuracion y verificacion de
iptables, una herramienta esencial para la administracion de reglas de firewall en servidores
Linux. A través de pasos practicos, se explica como preparar el sistema, sustituir firewalld por
iptables, anadir reglas de acceso a puertos especificos (como SSH y Webmin), establecer
politicas de seguridad predeterminadas y guardar la configuraciéon. Con ello, el usuario podra

asegurar su servidor mediante un control mas directo y efectivo del trafico de red

1.1 Objetivo

En esta guia aprenderas a instalar y configurar iptables en un servidor Linux,
sustituyendo el firewall por defecto (firewalld) y estableciendo reglas especificas para mejorar

la seguridad del sistema.

2. Actualizacion del Sistema

Mantener el sistema actualizado garantiza que cuente con los ultimos parches de

seguridad y correcciones de errores.

Comando

dnf update -y

Ilustracion 1.Comando de actualizacion del sistema

© Mo es seguro kitps 2,168,100 b/f?console=kvm &novnc=18vmid=1048vmname=Ro seguridad-Red&8node =pvediresize =off8lcmd=

[rootPlocalhost “1# dnf update -_y

Fuente. Elaborado por los autores de la guia.



Ilustracion 2.Proceso de la actualizacion del sistema.

Fuente. Elaborado por los autores de la guia.

3. Instalacion y Configuracion de Iptables

3.1 Instalacion de iptables-services
Para comenzar, instalamos el paquete que permite gestionar iptables como un servicio:

dnf install -y iptables-services

Ilustracion 3.Instalacion de iptables-services

8.18-11.219.5

el19_5 . noarch . rpm 28 kBss 1 19 kB B8 ;88

: 1 19 kB @8:81

1.8.18-11.e19_5

exccutable, skipping

ipt

s—nf t-services-1.6.18-11.e19

Fuente. Elaborado por los autores de la guia.




3.2 Sustituir firewalld por iptables

Dado que firewalld suele estar habilitado por defecto en muchas distribuciones, es
necesario detenerlo y desactivarlo antes de usar iptables:

systemctl stop firewalld

systemctl disable firewalld

Hlustracion 4.Proceso de sustitucion del firewalld por iptables.

>< QEMU (] idad-Red) -
@ Mo es seguro  Hps/192.168.10 5 v &nowvne= 1&wmid=1048vmname=Ro eguridad-Red&node=pveliresize =off8lcmd =

[root@localhost “1# systemctl stop firewalld

[root@localhost ~1# systemctl disable firewalld

[ 2444.269614]1 systemd-rc-local-generator[45811: retcrrc.d-rc.local is not marked executable, skipping.
[root@localhost “1# systemctl enable iptables

Created symlink retcrsystemd-system- multi-user.target.wants-iptables.service + rusrslibrssystemd-system-iptables.service.
[ 2489.228856]1 systemd-rc-local-generator[46831: retcsrc.dsrc.local iz not marked executable, skipping.
[root@localhost ~1# systemctl start iptables

[ 2581.5924831 Warning: Unmaintained driver is detected: nft_compat

[root@localhost ~1# iptables -F

[root@localhost ~1# iptables -A INPUT -p tcp --dport 22 -j ACCEPT

[root@localhost “1# iptables -A INPUT -p tcp --dport 18888 - j ACCEPT

[root@localhost 14 iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

[root@localhost “1# iptables -A INPUT -i 1o -j ACCEPT

[root@localhost “1# iptables -P INPUT DROP

[root@localhost ~1#

Fuente. Elaborado por los autores de la guia.

3.3 Habilitar iptables como firewall principal

e gsystemctl enable iptables

e systemctl start iptables

3.4 Limpieza de reglas previas

Antes de anadir nuevas reglas, se eliminan todas las existentes para evitar conflictos:

e iptables -F



4. Definicion de Reglas Basicas

4.1 Permitir acceso por SSH

Esto permite conexiones remotas seguras a través del puerto 22:

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

4.2 Permitir acceso a Webmin

Si se esta usando Webmin, se debe habilitar el puerto 10000:

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

4.3 Permitir trafico relacionado y establecido

Esto asegura que las conexiones legitimas en curso puedan continuar:

iptables -A INPUT -p tcp --dport 10000 -j ACCEPT

4.4 Permitir trafico local (loopback)

iptables -A INPUT -i lo -j ACCEPT

4.5 Establecer politica por defecto

Cualquier otro trafico no definido en las reglas serd bloqueado:

iptables -P INPUT DROP

4.6 Guardar la configuracion

service iptables save



Tlustracion 5.Guardado de la configuracion.

»€ QEMU (R uridad-Red) - n

© Mo es sequro RS 192,168,100 006 console=kwm &nowne=18vmid=1048vmname=Ro

[root@localhost “1# service iptables save
iptables: Saving firewall rules to retcs/sysconfig-siptables: [ OR 1
[root@localhost ™1

Fuente. Elaborado por los autores de la guia.

5. Verificacion de Reglas

5.1 Comando para listar reglas

e iptables -L -n -v

5.2 Resultados esperados

Las reglas que afiadiste (--dport 22 y --dport 10000) deben aparecer en la cadena INPUT.

La politica de INPUT debe estar como DROP.

Hlustracion 6.Resultados esperados de la cadena.

@ Mo es seguro Bbps 5 y im § J4&vmname=Roc eguridad-Red&node=pve&

[rootPlocalhost ™14 iptables -L -n -v
Chain INPUT (policy DROP 4 packets, 916 bytes)
pkts bytes target prot opt in out

8 ACCEPT tcp - = *

destination

. 2]

B8 ACCEPT tcp .8.8. 2]
2]

2]

.88 tep dpt:22

.88 tcp dpt:16688

.88 state RELATED,ESTABLISHED
.88

152 ACCEPT all
8 ACCEPT all lo

i
2]
a
2]
2]

2] .a.
a .a.
P4 .a.
2] .a.

Chain FORWARD (policy ACCEPT B packets, B bytes)
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 2 packets, 152 bytes)
pkts bytes target prot opt in out source destination
[root@localhost ™ 1#

Fuente. Elaborado por los autores de la guia.



6. Conclusion

Con esta configuracion, se ha reemplazado firewalld por iptables, definiendo un conjunto
basico de reglas que permiten acceso por SSH y Webmin, garantizando la seguridad del

servidor frente a accesos no autorizados.



